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Economia 4.0. —
Redes sociales, "Realidad Virtual”.

LSEGQI-Q




Economia 4.0. - )
Redes sociales, Economia Colaborativa
Internet de las cosas.

Parking



Industrial Revolution 1.0 (1780s): steam, water, mechanical production
equipment

Industrial Revolution 2.0 (1870s): division of labor, electricity, mass
production

Industrial Revolution 3.0 (1960s-70s): electronics, information
technology/computers, automated production

Industrial Revolution 4.0 (2020s-?): virtual/physical systems, merger or
combination of digital, physical, and biological, even more changes not
yet contemplated??







El Internet de las cosas es la Interconexion a través del Internet de aparatos de computo
insertos en objetos cotidianos, habilitandolos a enviar y recibir datos.

loT resulta en la proliferacion de aparatos cionectados, hogares inteligentes, productos
inteligentes, etc.

INDUSTRIAL CONSUMER

Internet of Things Internet of Things

Heawy Machineny
Transportation

Smart Cities

Automation Appliances
Factories - Home Monitoring

Healthcare Home Automation
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Pl - DATA 4.0.
Nube - Big Data

Machine Learning

3 Inteligencia
Artificial
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4. Robustness and flexibility of legal system
The Fourth Industrial Revolution will likely emphasize intel-
lectual property. Trade in ideas that can be converted into
a product at a local level (close to the demand) will become
more economically attractive as a business model. As already
highlighted in the previous section, global trade could
become more "virtual” than physical (aside from basic
naterials).

Extreme connectivity raises the imperative of protecting
intellectual property, where practical. An economy that offers
robust protection is more likely to have a relative advan-
tage, in the sense that the legal structures offer innovators
the ability to capitalize on their ideas, and foreign innovators
will be happy to sell their ideas into that economy.

The legal approach also needs to be flexible to deal with
any new legal challenges that may arise. If a person’s DNA
contains a cure for a disease, who owns the rights to that
DNA? There are questions as to how such a product should
be developed, and indeed whether it should be legally
protected at all.




Pl y Derechos
Vecinos




Principales
Derechos

vecinos. 0




Derecho al Habeas
Data — Privacidad.




Multas administrativas

Las obligaciones del responsable y del
encargado (art. 83.4.a del RGPD).

Multa administrativa de 10 000 000 EUR
Las obligaciones de los organismos de como maximo o, tratandose de una
certificacion (art. 83.4.b del RGPD). empresa, una cuantia equivalente al 2 %
del volumen de negocio total anual
global del ejercicio financiero anterior,

Las obligaciones del organismo de ,
optandose por la que resulte mayor.

supervision del cumplimiento del
codigo de conducta (art. 83.4.c del
RGPD).



Multas administrativas (II)

Principios basicos del tratamiento -

Violacion al derecho de los titulares.

Transferencias de datos personales. Multa administrativa de 20 000 000 EUR
como maximo o, tratdndose de una
empresa, cuantia equivalente al 4 % del
Obligaciones en virtud del Derecho de los Estados volumen de negocio total anual global del
miembros que se adopte con arreglo al capitulo IX (art. ejercicio financiero anterior, optandose por

83.5.d del RGPD). la que resulte mayor.
Incumplimiento de una resolucidon o de una limitacidn

temporal o definitiva del tratamiento o la suspension de
los flujos de datos por parte de la autoridad de control.
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Multas administrativas (III)

Incumplimiento de las resoluciones de Multa administrativa de 20 000 000 EUR
la autoridad de control. como maximo o, tratdndose de una
empresa, cuantia equivalente al 2 % del
volumen de negocio total anual global
del ejercicio financiero anterior,
optandose por la que resulte mayor.



** Aplicacion extraterritorial del RGPD

Cuando se tratan datos personales de interesados que residan en la Union

Europea (UE) por un responsable o encargado no establecido en el territorio
de la UE, cuando las actividades de tratamiento estén relacionadas con:

La oferta de bienes o servicios a El control de su comportamiento, en
dichos interesados en la Union, la medida en que este tenga lugar en la
independientemente de si a estos se les Unidén Europea (art. 3.2.b del RGPD)

requiere su pago (art. 3.2.a del RGPD).




SIC y Sanciones

Multas hasta por 2000
SMMLV (USD $ 490.000)

Suspensiones
temporales

3 Cierres temporales o
definitivos

06/11/2018

,
1
Industria y Comercio

SUPERINTENDENCIA
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Sanciones Penales

Interceptacion de datos Suplantacion de sitios web
informaticos para capturar datos
personales

Dafio Informatico Prision

Violacion de datos Multas
personales
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Marco Legal.



El Internet de las cosas es la Interconexion a través del Internet de aparatos de computo
insertos en objetos cotidianos, habilitandolos a enviar y recibir datos.

loT resulta en la proliferacion de aparatos cionectados, hogares inteligentes, productos

inteligentes, etc.
INDUSTRIAL CONSUMER

Internet of Things Internet of Things
Heawy Machineny

Transportation

Smart Cities

Automation Appliances

Factories - Home Monitoring

Healthcare Home Automation
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4. Robustness and flexibility of legal system
The Fourth Industrial Revolution will likely emphasize intel-
lectual property. Trade in ideas that can be converted into
a product at a local level (close to the demand) will become
more economically attractive as a business model. As already
highlighted in the previous section, global trade could
become more "virtual” than physical (aside from basic
naterials).

Extreme connectivity raises the imperative of protecting
intellectual property, where practical. An economy that offers
robust protection is more likely to have a relative advan-
tage, in the sense that the legal structures offer innovators
the ability to capitalize on their ideas, and foreign innovators
will be happy to sell their ideas into that economy.

The legal approach also needs to be flexible to deal with
any new legal challenges that may arise. If a person’s DNA
contains a cure for a disease, who owns the rights to that
DNA? There are questions as to how such a product should
be developed, and indeed whether it should be legally
protected at all.




La situacion actual. Uso de Contenidos y Datos

STRANGF;
A THINGER
Tu préxima historia,
ahora.
DISFRUTA DONDE QUIERAS. CANCELA CUANDO QUIERAS. %MH 5

MARCAS m REGULATORIO PROMOCIONES E-COMMERCE
DERECHOS DE AUTOR POLITICAS Y CONDICIONES PUBLICIDAD SOFTWARE DATOS













Pl y Derechos
Vecinos




Principales
Derechos

vecinos. 0




Derecho al Habeas
Data — Privacidad.




Multas administrativas

Las obligaciones del responsable y del
encargado (art. 83.4.a del RGPD).

Multa administrativa de 10 000 000 EUR
Las obligaciones de los organismos de como maximo o, tratandose de una
certificacion (art. 83.4.b del RGPD). empresa, una cuantia equivalente al 2 %
del volumen de negocio total anual
global del ejercicio financiero anterior,

Las obligaciones del organismo de ,
optandose por la que resulte mayor.

supervision del cumplimiento del
codigo de conducta (art. 83.4.c del
RGPD).



Multas administrativas (II)

Principios basicos del tratamiento -

Violacién al derecho de los titulares).

Transferencias de datos personales. Multa administrativa de 20 000 000 EUR
como maximo o, tratdndose de una
empresa, cuantia equivalente al 4 % del
Obligaciones en virtud del Derecho de los Estados volumen de negocio total anual global del
miembros que se adopte con arreglo al capitulo IX (art. ejercicio financiero anterior, optandose por

83.5.d del RGPD). la que resulte mayor.
Incumplimiento de una resolucidon o de una limitacidn

temporal o definitiva del tratamiento o la suspension de
los flujos de datos por parte de la autoridad de control.
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Multas administrativas (III)

Infraccion Sancion
Incumplimiento de las resoluciones de Multa administrativa de 20 000 000 EUR
la autoridad de control. como maximo o, tratdndose de una

empresa, cuantia equivalente al 2 % del

volumen de negocio total anual global
del ejercicio financiero anterior,
optandose por la que resulte mayor.
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** Aplicacion extraterritorial del RGPD

Cuando se tratan datos personales de interesados que residan en la Union

Europea (UE) por un responsable o encargado no establecido en el territorio
de la UE, cuando las actividades de tratamiento estén relacionadas con:

La oferta de bienes o servicios a El control de su comportamiento, en
dichos interesados en la Union, la medida en que este tenga lugar en la
independientemente de si a estos se les Unidén Europea (art. 3.2.b del RGPD)

requiere su pago (art. 3.2.a del RGPD).




SIC y Sanciones

Multas hasta por 2000
SMMLV (USD $ 490.000)

Suspensiones
temporales

3 Cierres temporales o
definitivos

06/11/2018
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1
Industria y Comercio

SUPERINTENDENCIA
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Sanciones Penales

Interceptacion de datos Suplantacion de sitios web
informaticos para capturar datos
personales

Dafio Informatico Prision

Violacion de datos Multas
personales
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Marco Legal.



Colombia - Marco Legal

¢ La constitucion prevé el derecho a la privacidad y la
proteccion de datos personales?

Constitucion Nacional. Arts. 15.-

Todas las personas tienen derecho a su intimidad personal y familiar
y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.




A — Normativa Constitucional: Privacidad y

Habeas Data
m IT, Internet, Ciberseguridad, Privacidad y
Proteccion de Datos reguladas por:
14 Decretos Reglamentarios
4+ Guias (Incluyendo
Responsabilidad demostrada y
A e



Colombia - Marco Legal

n Ley 1266 de 2008 E Decreto 1377 de 2013
n Ley 1273 de 2009 n Circular Unica SIC

AAAAAA
AAAAAAAA

NNNNN



Colombia - Marco Legal

Titular Responsable Encargado

Persona natural Decide sobre las Realiza el
cuyos datos son bases de datos tratamiento por
objeto de y/o el tratamiento cuenta del

tratamiento de la informacion Responsable

06/11/2018 38



¢ Que
principios
se
reconocen
en la ley?




Derechos de los titulares

Acceder, conocer,
1 actualizar y rectificar sus
datos

Solicitar la supresién de los

2 datos o revocar la
autorizacion

Solicitar prueba de la
3 autorizacion e informacion
sobre el uso de sus datos




Principales
conceptos y actores




Conceptos y actores

Tratamiento Respopsable del
tratamiento

Autorizacion Encargado del
tratamiento




Conceptos y actores
- Dato personal
- Dato publico

« Dato sensible

« Dato privado

« Dato semiprivado



Conceptos y actores

Cualquier operacion o
conjunto de operaciones
sobre datos personales,

tales como la recoleccion,
almacenamiento, uso,
circulacion, supresion,
transmision o
transferencia.




Consentimiento previo,
expreso e informado del
titular del dato para llevar
a cabo el tratamiento de
datos personales

Siempre se debe
conservar prueba de la
autorizacién




Titular Responsable Encargado




Obligaciones Responsable

1 Garantizar Derecho Actualizar
Titular informacion

Informar:
- Finalidad pQR
- Derechos
- Incidentes
o Accountabilit
Autorizacion y




Obligaciones Encargado

1 Garantizar Derecho Seguridad de los
Titular datos

Cumplir con la
politica de
tratamiento del
responsable




Colombia - Marco Legal

¢ Cuales son las principales obligaciones que se establecen en la ley?

+ En adicion a las obligaciones descritas expresamente en el articulo 17 del Ley 1581 de 2012, el Decreto 1377 establece las siguientes
obligaciones de obligatorio cumplimiento:

* Responsables del Dato: Proveer descripcion de procedimientos para la recoleccion, almacenamiento, uso, circulacion y supresion de
informacion, descripcidn de las finalidades y una explicacién sobre la necesidad de recolectar los datos en cada caso, a peticion de la
SIC.

* Responsable del Tratamiento: Adoptar procedimientos para solicitar la autorizacidn del Titular para el Tratamiento de los Datos y
finalidades del Tratamiento a mas tardar al momento de la recoleccion.

* Informar las modificaciones de las politicas de tratamiento de datos y de ser el caso, obtener una nueva autorizacion.
» Creacion del cargo de “Oficial de Privacidad” -Sugeridas por Autoridad de Datos (Guia de Responsabilidad Demostrada).

» Otras incluidas en la Guia de Responsabilidad demostrada — Sugeridas por Autoridad de Datos (Guia de Responsabilidad Demostrada).

, CARDENAS
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Colombia - Marco Legal
¢ Cuales son las principales obligaciones que se establecen en la ley?

Responsables: Conservar prueba de la autorizacion.

Responsables y encargados: Poner a disposicion del Titular mecanismos gratuitos y de facil acceso para presentar la
solicitud de supresién o revocatoria de autorizacion.

Responsables y encargados: Documentar los procedimientos para el Tratamiento, conservacion y supresion de los datos
personales. Los procedimientos de acceso, actualizacidn, supresion y rectificacion de datos personales y de revocatoria
de la autorizacion deben darse a conocer o ser faciimente accesibles a los Titulares de la informacién e incluirse en la
politica de tratamiento de la informacion.

Responsables : Conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber que tienen de dar a
conocer a los Titulares la existencia de politicas del tratamiento de la informacion y la forma de acceder a las mismas.

Responsables y Encargados: Establecer mecanismos sencillos y agiles de consulta y PQR.

Principio de veracidad o calidad : Adoptar medidas razonables para asegurar que los datos personales que reposan en
las bases de datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando el Responsable haya podido
advertirlo, sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los propdsitos del tratamiento.

, CARDENAS
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Consentimiento y Excepciones




Titular: Derecho de conocer informacion.

1 5 Dias para responder Reclamacion + 8 Prorroga
1 0 Dias para responder Consulta + 8 Prorroga

Es requisito de Procedibilidad




Transmision y
transferencia de
datos personales



| I 4

Transmision Transferencia

Responsable Encargado Responsable Responsable




Paises con niveles adecuados de proteccion




Registro Nacional de
Bases de Datos




El responsable del tratamiento debe
inscribir las bases de datos en el
Registro Nacional de Bases de Datos

Las personas juridicas de naturaleza privada
y sociedades de economia mixta inscritas en
las camaras de comercio deben realizar el
registro dependiendo del tamano de su
organizacion.

Las personas naturales, entidades de
naturaleza publica y demas que no estan
inscritas en las camaras de comercio,
deberan inscribir sus bases de datos a mas
tardar en 2019

PYMES no tienen obligacion de registrar.
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C.&rgutach !n la n.ube y

privacidad

®




No existe una norma
especifica sobre la
computacion en la nube en
Colombia, no obstante, es
Importante tener en cuenta
el marco regulatorio general
en materia de proteccion de
datos personales.




Ventajas y desventajas

VENTAJAS

Facil accesibilidad y disponibilidad
Reduccién de costes de entrada.
Mayor rendimiento y escalabilidad

Mejora de la eficiencia de los
recursos de IT

Recuperacion rapida

DESVENTAJAS

Dependencia al Internet

Transferencia de datos personales al
exterior

Problemas de seguridad
Falta de control

Privacidad

60



Requerimientos legales

-
¢, Quién es el ¢Como se
responsable de estr;Jc’;uranllosC!?
proteger los datos en la contralos cioua
nube?
-

¢ Qué principios de ¢ Quién controla los
seguridad y accountability datos en la nube?

deben abordarse?
61 e e



Desafios juridicos

Estructura
del contrato

Responsabilidad : Legislacion
y propiedad de la aplicable y
informacion - jurisdiccion

. CARDENAS
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